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m Die Ruhr-Universitat Bochum
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m Monitoring
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Die Ruhr-Universitadt Bochum

m ca. 42.500 Studierende
m ca. 5.600 Mitarbeiter/Mitarbeiterinnen

m 4,5 km? Campusfliche
m 350.000 m? Hauptnutzfliache der Gebaude

Betrieb grof3er Infrastukturen 18.02.2015 | Andreas Jobs - RUB-NOC



Luftaufnahme RUB 2014 Tuxyso / Wikimedia Commons / CC-BY-SA-3.0
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Network Operation Center der RUB

m Abteilung vom Dezernat 5.1
- Gebaudemanagement und -betrieb

m 7 Personen
m Hauptaufgaben: Netzwerk- und E-Mail-Infrastruktur
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Uberblick

m ca. 86.200 Switchports (davon ca. 73.300
Netzwerkanschliisse)

m 1.650 Netzwerkomponenten (davon etwa 500 Accesspoints)
m 520 Standorte in 88 Gebauden

m ca. 103.850 E-Mail-Konten
m ca. 144TB Speicherplatz
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m Versorgungskanal unterhalb der RUB fur Strom-, Gas- und
Wasserversorgung

m Alle grof3eren Gebaude sternformig vernetzt
m Glasfaserverbindungen auch zu den Nachbargeb&uden
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Schematische Darstellung der Backbone-Verbindungen
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m 1-2 Gebaudeverteiler pro (Hoch-)Gebaude
m 2-4 Etagenverteiler pro Etage
m Kupferleitungen zu den Datenenddosen

Betrieb grof3er Infrastukturen 18.02.2015 | Andreas Jobs - RUB-NOC



Anbindung diverser Auf3enliegenschaften:
m Glasfaserleitungen eines lokalen ISP
m Ethernet- bzw. DSL-Mietleitungen

Anbindungsgeschwindigkeiten variieren zwischen 16MBit/s
(DSL) und 10GBit/s (Darkfiber)
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Uberblick

Internetanbindung

m 10GBit/s via DFN

m 2x1GBit/s via TMR
m eigene AS-Nummer
m LIR

zusatzlicher ,Ruhr-Backbone”

m Darkfiber-Verbindungen zwischen BOC, DOR, DUE
m je 1x10GBit/s produktiv
m je 2x1GBit/s reserve
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Verwaltung

Verantwortlichkeiten / Organisationsstruktur:
m NOC hat Netzhoheit

m Verantwortlichkeiten fiir Netzanschllsse delegierbar an
Fakultat/Institut/Lehrstuhl

m Offentliche Netzwerkanschliisse nur mit Authentifizierung
nutzbar
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Verwaltung

Zum Tagesgeschaft gehoren:
m Neues Subnetz an Institut vergeben
m Anderungen an Vlan-Filterlisten
m Raumzuordnungen andern sich
Wichtig:
= Zuordnung Institut < Subnetz / Vlan
= Zuordnung Netzwerkanschlussdose < Switchport.
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Verwaltung

Netzverantwortliche konnen Vlan-Filterlisten selbst bearbeiten:

RUHR-UNIVERSITAT BOCHUM A UBERSICHT | SUCHE [ KONTAKT ~ 4
ALICE - ACL MANAGEMENT

US> Rechenzentum  fetwork Opretan Genter » Alcs» ACL nagere ngehost i Ancees ovs [Lagen/Reloon]

ACL MANAGEMENT

Goersicht | [ File

IPV4-Filterrageln fur VLAN 450

Maximale Zeilen: 150 (Aktuell in Benutzung: 59)

Syntax Uberprifen | | Ubsmehmen
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Verwaltung

Raumzuordnungen

m Kein Zugriff auf das Raumbuch der RUB
m Raumzuordnungen Uber geschaltete Netze
m Nutzer ,sieht” alle Rdume in denen ,sein” Netz geschaltet ist

Anschlusszuordnungen

m Patchfeldport als Label auf Netzanschlussdose

m Switchport Beschreibung enthalt Patchfeldport und
Zielraum
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Verwaltung

Netzanschlussdose

13 VT1-A 14  Gebdude NAS, Erdgeschof3, Raum 15
03/252/5 Gebaude NAF, Etage 03, Raum 252
V.300-I 9-16 Schrank 40, Serverraum IC 05

Switchport Beschreibung

A;VT.1;A;14;13 VT1-A 14;14;NAS/0/15
A;Temprack4;D;14;03-252;5;NAF/03/252
A;V.300;I;10;V.300-I 9, 10, ... 16;2;IC/05/Schrank 40

Switch Standort

RUB; CAMPUS ; NAS ;0 ; EDV
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Verwaltung

Netzverantwortliche konnen Netzwerkanschlussdosen selbst

beschalten:
e + || Anschluss’ Status
- Lsl 03262, Port 3 1000:7ull
- NAE 03262, Port 4 A000Full
[=3
02 MAC Adressen an diesem Port:
=03 55-B0-35:E-41-01
. 03262, Port 5 down
_u E| || 03252, Port 6
E 247 03-252, Port 1 (cat2900-naf03-67 (g
£ 248 03-252, Port 2 (cat2300-naf03-65 (gi
D 249 WLANSs schalten * Fur weitere auf Ar B klicken
B 250
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Verwaltung

Switchport Verwaltung aus Sicht des NOC:

g O 12w s -
Es werden max. 500 von 1628 Datensatze angzeigt. Marklorung umkehron| |Bearbeiten| [Editv1] [Neu laden| [reset] |Link chock| [# Drucken| [RRD-Tool E
Ne - Gob. _Etago - Raum - Gorat - ntorfaco — Port Toxt - Conf — Port Adm _Vian - Vian Name — Nutzungsart  Filtor ~Infos — peh
&} ©c 0
D @ Vuzalc 05 SeverWest Bhatars B GigabitEthemettion " ca2900-2n00-1520725 o J Tunk Netzwerk 1
e o GigaitEtematto " caz00 00401 o F Tunk Netzverk 1
[0} o5 ) Gioabithemettios " cat2300ian013a025 o Tunk Netzverk 1
o)z 05 Senerdiest ) GigatiFhemertys T cat2900:bn01-1£a025 o Twnk Netzwerk 1
D @ 05 Sererwest Eleaazanic ) GigabiEihemertiys " cat2900:bn02-1fa1/1 o S Tunk Netaverk 1
o)z 05 Severtest Easravic1 (5 GigaitEthemetiss " col2900:bn025:50/1 o J Tunk Netzverk 1
) 05 Senerwiest GigaitEthemettfy7 " cst2300-bn02.560/1 ok Tunk Netzverk 1
()2 o arsoict (5 GigattEhematiis " el shat 99 NotComsctod  -abgeschalet- o
D B uemic 05 SenerWest Baasoict ) Gigabitetremattiyn e shil 29 NofComected  -abgeschalel- 0
0 [E Duseie 05 GioatitEthemertioitg " e sht 999 NotComnected -abgeschatet- [
@ B wazelc 05 (2 Gigavitememeryt " frei shit 999 NotConnected abgeschaltet- 0
0 @ uzmic 05 ) GigatiEinemettirt " cat6500ic-1 g ok T Tunk Netzverk 1
0 B Cusalc 05 GigabitEthemetst T cati?sbic g2 o S Tunk Netzvork 1
@D B smealc 05 (3 GigavitEthemetsiz * ' fei sht 1 defaut Biro 0
@ @ Comee 05 5 GigabtEthemetsa " nodeic.nocDRAC ok 961 NOCNedeDRAC Sondemetz 0
D 6 mmulec 05 HVWest GigaitEtemet T nodeicnoclathd ok 92  NOCNeePXE  Senwr o
D @ wmalc 05 GHVWest B igavtethemetsy ™ fei st 1 defak Biro 0
ML el 05 GHUAest = At s 1 e Buro il -
Rndorn von 1 Ports in ports Taballe und im Switch!
Vian
nfo
Nutzung <
wirkich || [ Ausfiiven |
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Verwaltung

Switchport Verwaltung aus Sicht des NOC:

e Sw v n [Lg-g-2-s v

£ werden max. 500 von 1628 Datensatze angezeigt. Markierung umkehren| |Bearbeiten| |EditV1] [Neu laden| [reset] [Link check| [ Drucken] [RRD-Tool E

Ne = Geb. Eiage = Raum = Gorat - Inerface — Port Text = Conf — Port Adm —Vian — Vian Name — Nutzungsart = Fier — nfos — peh
) © o
B0 @ Cumaic 05 SeerWest Blarsoict Giabitthemet 10/t " cat29001an00-1120125 ok I Tunk Netzwerk 1
R0 B wmelc 05 senerwest E GigabtEthemetyo "' cat2900:an00-40/t ok Tunk Netzwerk 1
D [ szeilc 05 Sovertest Baarsoic- GigabiEthemettioy " cat2900.an01.31a025 o Tun Netzwork 1
(0 B sl 05 SenerWest Ekanzsnict ) cigabtEnemertis ™ cat2900itn1-11a0125 ok T Tk Netzwerk 1
B0 ) sessiic 05 SewerWest Boasrsnict GigabitEthemet 105 T cat2900-bn02-t a1 ok J Tunk Netzwerk 1
B0 B szmie 05 Server-West [Blat3750.ic- GigebitEthemettioss " cat2900:3bn025:60/1 ok S Tunk Netzwerk 1
0 B sealc 05 SenerWest Elaraict (5 GigabiEthemetyor " cat2900ibn02:8:90/1 ok T Tk Netzwerk 1
@ [ sasselC 05 SewerWest Elaszsoict frei shit 999 NotComnected  -abgeschaltet- 0
@ [ szl 05 SenerWest e e shut %9 NotComectsd  -abgeschate 3
[0} 05 Soneriest cigabEemaryoytn ol st S99 NotComected -abgeschatet o
@ 05 Senertest GigabiEthemattytt el sht S99 NolComected  -sbgeschatel- o
[0} 05 Severtest s ™ catssO0ic-1gEit ok Tun Netzwerk 1
[0} 05 GHVWest GigsbtEthemasit T catdTsvic g2 ok S Tunk Notzwark 1
i 05 GHVAWest GigabtEthemets2 | fei shit 1 default Biro. 0
[0 05 GHVWest ) Goabitheretss ™ Sacees pon ok %1 NOCHodeDRAC Sondematz 3
Aest E] 7] 2dd_vian to_swich = = —
O B wmalc 05 GHWWest GoabiEthemetgy "l 00t N st 1 defaut Bur 0
eite_vian_fom _swic
M L eeelc 05 GHVAest o "W delete_vian_from_swichblock s 1 et Bao ol -
« dotta_po .
por_siate
Porte o und im Switch!
Poar s
radius_auth
Save_coniguraion
vian 2dd

ke 1| Ausiven
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Verwaltung

Das Herz der Netzverwaltungstools:

Die HIRN-Module

m Verbinden Datenbank mit Switch-Hardware

m Setzen logische Operation in CLI-Kommandos um

m Durch objektorientierte Implementierung einfach
erweiterbar fiir andere Hardware und/oder andere Modelle

Betrieb grof3er Infrastukturen 18.02.2015 | Andreas Jobs - RUB-NOC



Verwaltung

Die HIRN-Module (HIRN.pm)

m Device.pm

m Cisco.pm
B enterprises_9_5_44.pm
[ I

m Dell.pm
m enterprises_674_10895_3031.pm
[

m HP.pm

m Nexans.pm
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Verwaltung

HIRN: :Device kapselt ein L2-/L3-Gerat

Attribute

m Name, Hersteller, OID, Location

m Interfaces, Information / Configuration
m Neighbors, Uplink-Port, MAC-/ARP-Information

m (CLI-)Kommando ausfiihren

m Vlan konfigurieren
m Access- / Tagged-Port konfigurieren
m Switchblock Kommandos
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Verwaltung

Auf HIRN: :Device setzen (fast) alle Verwaltungstools auf.

Scriptkopf

#!/opt/perl/bin/perl
use strict;

use warnings;
use HIRN;
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Monitoring

m Was?
m Womit?
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Monitoring — Tools

Opensource Tools

m Icinga
m Cricket
® Munin
m NeDi
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Monitoring — Tools

Icinga — Netzwerk

m Environment (Temperatur / Lifter)
m SNMP-Location

Icinga — Server

m Port gedffnet?

m Service verfligbar?
m Service funktioniert?
N ...

Hostabhanigkeiten aber keine Dienstabh&nigkeiten konfiguriert.
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Monitoring — Tools

Icinga Konfiguration fir Switche weitestgehend automatisiert:
m Nachtlicher Job ermittelt fir jedes Gerat das Elterngerat

m morgendlicher Job erzeugt eine Icinga Konfiguration mit
korrekten parent Konfigurationen
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Monitoring — Tools

Cricket / Munin

Datenerfassung mit RRDtool

m nach Moglichkeit ein Datum pro RRD-Datei

m kalkulierbarer Platzbedarf
m eigene Tools um Daten zu visualisieren
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Monitoring — Tools

NeDi

NetworkDiscovery

m findet Geréate via ARP, CDP, LLDP, ...
m automatische Erfassung aller Interfaces

m erzeugt RRDgraphen fir jedes Gerat / Interface
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Monitoring — Tools

Interface Graphen

Problem: zu langsam

m Ein NeDi Lauf braucht 6-8 Stunden

m ca. 1.200 Gerate missen per SNMP abgefragt werden
[ |

]

4 SNMP Variablen / Gerat, 10 SNMP Variablen / Interface
mehr als 120.000 RRD-Dateien missen beschrieben werden

m ...und das Ganze in weniger als 5 Minuten
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Monitoring — Tools

Lésung: perfi.pl — NeDi's interface grapher on steroids
m Net::SNMP: : XS nonblocking mit 10 Sekunden Timeout
m Schreibt RRD-Dateien in eine RAM-Disk
m Wrapperscript sichert Daten in einem TAR-Archiv (26GByte)
m Bootvorgang packt dieses TAR automatisch aus

m weniger als 1 Minute fir einen Durchlauf
m danach 3-5 Minuten fiir die Archivierung
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Monitoring — Tools

Auswertung / Nutzung

m y_rrdgraph erstellt Graphen aus RRDs verschiedener
Anwendungen

m proxygraph erstellt vordefinierte Graphen (fiir Kunden,
Webseiten, etc.)
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Monitoring — Tools

Internet Verbindung (+/- Empfang/Versand)
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Grafik von der Ubersichtsseite ,Wie ist die Universitat ans
Internet angebunden”.
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Monitoring — Tools

Internet Verbindung (+/- Empfang/Versand)
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Internet Datenverkehr — Monatsulbersicht
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Monitoring — Tools

Internet Verbindung (+/- Empfang/Versand)
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Internet Datenverkehr — Jahresiibersicht
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Monitoring — Tools

—

16 @G

Alle Queues aller Mailboxserver in einem Graphen
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Monitoring — Tools
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Monitoring — Tools

30.10.2014 14:22:13

Alle Queues aller Mailboxserver in einem Graphen bei einem
eingefangenen Spammer.
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Monitoring — Tools
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Das (aktuelle) Netzwetter.
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Monitoring — Tools

Created: Dot 25 2014 1310:01
Traffic Load
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var ocgs=host.getOCGs(host.pageNum);for(var i=0;i<ocgs.length;i++){if(ocgs[i].name=='MediaPlayButton0'){ocgs[i].state=false;}}




Fragen?
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m Vielen Dank fir die Aufmerksamkeit
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m Icinga
https://www.icinga.org/

® Munin
http://munin-monitoring.org/

m NeDi
http://www.nedi.ch/

m RRDtool
http://oss.oetiker.ch/rrdtool/

m RUB Netzwetter
http://nedi.noc.rub.de/netweather/ bzw.
http://nedi.noc.rub.de/netweather/videos/
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